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ПРАВИТЕЛЬСТВО АРХАНГЕЛЬСКОЙ ОБЛАСТИ

РАСПОРЯЖЕНИЕ
от 22 декабря 2020 г. № 541-рп

г. Архангельск

Об утверждении плана мероприятий по обеспечению 
информационной безопасности детей в Архангельской области
на 2021 – 2027 годы
В соответствии с частью 2 статьи 4 Федерального закона от 29 декабря 2010 года № 436-ФЗ «О защите детей от информации, причиняющей вред 
их здоровью и развитию», Концепцией информационной безопасности детей, утвержденной распоряжением Правительства Российской Федерации 
от 2 декабря 2015 года № 2471-р, областным законом от 15 декабря 2009 года 
№ 113-9-ОЗ «Об отдельных мерах по защите нравственности и здоровья детей в Архангельской области»:

1. Утвердить прилагаемый план мероприятий по обеспечению информационной безопасности детей в Архангельской области на 2021 – 2027 годы (далее – план).
2. Исполнительным органам государственной власти Архангельской области, являющимся исполнителями мероприятий плана, ежегодно,                         до 20 января, начиная с 2022 года представлять в министерство образования                                и науки Архангельской области отчеты о выполнении мероприятий плана. 

3. Рекомендовать Управлению Федеральной службы по надзору                           в сфере связи, информационных технологий и массовых коммуникаций                  по Архангельской области и Ненецкому автономному округу ежегодно,                  до 20 января, начиная с 2022 года представлять в министерство образования   и науки Архангельской области отчеты о выполнении мероприятий плана. 

4.  Настоящее распоряжение вступает в силу со дня его подписания.

Исполняющий обязанности

председателя Правительства

Архангельской области                                                             Е.В. Автушенко

Утвержден

распоряжением Правительства

Архангельской области
от 22 декабря 2020 г. № 541-рп

ПЛАН МЕРОПРИЯТИЙ

по обеспечению информационной безопасности детей в Архангельской области на 2021 – 2027 годы

	
	Наименование мероприятия
	Ответственные исполнители, соисполнители
	Срок реализации


	1
	2
	3
	4

	I. Создание организационно-правовых механизмов защиты детей от распространения информации, причиняющей вред их здоровью 
и (или) развитию, несовместимой с задачами гражданского становления детей и направленной на распространение антиобщественных тенденций, а также внедрение систем исключения доступа к такой информации, в том числе средств фильтрации и иных 
аппаратно-программных и технико-технологических устройств


	1.
	Обязательное размещение знака информационной продукции на афишах и иных объявлениях о проведении зрелищного мероприятия, а также на входных билетах, приглашениях и иных документах, предоставляющих право его посещения. Воспроизведение перед началом зрелищного мероприятия, предусматривающего демонстрацию информационной продукции, содержащей информацию, предусмотренную статьей 5 Федерального закона от 29 декабря 2010 года № 436-ФЗ «О защите детей 
от информации, причиняющей вред их здоровью и развитию» (далее – Федеральный 
закон № 436-ФЗ), звукового сообщения о недопустимости или об ограничении присутствия на такой демонстрации детей соответствующих возрастных категорий


	министерство культуры Архангельской области (далее – министерство культуры),

органы управления культурой муниципальных районов, муниципальных и городских округов Архангельской области (по согласованию), 
государственные учреждения культуры Архангельской области,
муниципальные учреждения культуры муниципальных образований Архангельской области (по согласованию)
	2021 – 2027 

годы



	2.
	Обеспечение ограничения доступа несовершеннолетних к информации, причиняющей вред их здоровью и (или) развитию, в информационно-телекоммуникационной сети «Интернет» (далее – сеть «Интернет») в организациях социального обслуживания граждан, находящихся в ведении Архангельской области, на основе Реестра безопасных образовательных сайтов


	министерство труда, занятости 
и социального развития Архангельской области (далее – министерство труда)
	2021 – 2027 

годы

	3.
	Подготовка и проведение мероприятий, в том числе круглых столов, совещаний 
и лекций, с участием провайдеров, предоставляющих на территории Архангельской области услуги доступа в сеть «Интернет», посвященных обсуждению организационно-правовых и технических механизмов информационной защиты детей, внедрению систем исключения доступа к информации, причиняющей вред их здоровью и (или) развитию, 
в том числе средств фильтрации и иных аппаратно-программных и технико-технологических устройств


	Управление Федеральной службы по надзору в сфере связи, информационных технологий 
и массовых коммуникаций 
по Архангельской области 
и Ненецкому автономному округу (далее – Управление Роскомнадзора по Архангельской области и НАО) 
(по согласованию), 

министерство связи 
и информационных технологий Архангельской области (далее – министерство связи)


	2021 – 2027 

годы

	4.
	Организация проверок доступа в сеть «Интернет» в местах общего доступа на предмет соответствия Федеральному закону № 436-ФЗ 
	Управление Роскомнадзора 

по Архангельской области и НАО 

(по согласованию)


	2021 – 2027 

годы

	5.
	Выявление материалов с порнографическими изображениями несовершеннолетних, экстремистского содержания, описание способов совершения и призывов к суициду, сведений о способах, методах разработки, изготовления и использования 
наркотических средств, психотропных веществ и их прекурсоров, а также сведений 
о несовершеннолетних, пострадавших в результате противоправных действий 
в средствах массовой информации, в том числе в сетевых изданиях, распространяемых 
в сети «Интернет», с целью признания данного вида информации, запрещенной 
к распространению, и последующим ограничением доступа к ресурсам в сети «Интернет», содержащих такую информацию


	Управление Роскомнадзора 

по Архангельской области и НАО 

(по согласованию)
	2021 – 2027 

годы

	6.
	Обеспечение сверки имеющейся и вновь поступающей в библиотеки общеобразовательных организаций в Архангельской области печатной литературы 
с Федеральным списком экстремистских материалов


	министерство образования и науки Архангельской области (далее – министерство образования),

органы управления образованием муниципальных районов, муниципальных и городских округов Архангельской области (по согласованию),

государственные общеобразовательные организации Архангельской области,

муниципальные общеобразовательные организации муниципальных образований Архангельской области (по согласованию)


	2021 – 2027 

годы

	7.
	Обеспечение наличия и работоспособности систем контентной фильтрации 
в общеобразовательных организациях в Архангельской области, в образовательных организациях, предоставляющих дополнительное образование детей в Архангельской области, и государственных профессиональных образовательных организациях Архангельской области, не подключенных к единой сети передачи данных 
	министерство образования,

министерство культуры,

министерство здравоохранения Архангельской области (далее – министерство здравоохранения), 

администрации муниципальных районов, муниципальных 
и городских округов Архангельской области 

(по согласованию),
государственные общеобразовательные организации Архангельской области,

муниципальные общеобразовательные организации муниципальных образований Архангельской области (по согласованию),

государственные образовательные организации дополнительного образования детей Архангельской области,

муниципальные образовательные организации дополнительного образования детей муниципальных образований Архангельской области 
(по согласованию),

государственные профессиональные образовательные организации Архангельской области


	2021 – 2027 

годы

	8.
	Обеспечение ограничения доступа обучающихся к видам информации, распространяемой посредством сети «Интернет», причиняющей вред здоровью и (или) развитию детей, 
а также не соответствующей задачам образования, в общеобразовательных организациях 
в Архангельской области и государственных профессиональных образовательных организациях Архангельской области, подключенных к единой сети передачи данных
	министерство образования,

министерство культуры,

министерство здравоохранения, 

администрации муниципальных районов, муниципальных 
и городских округов Архангельской области 

(по согласованию),
государственные общеобразовательные организации Архангельской области,

муниципальные общеобразовательные организации муниципальных образований Архангельской области (по согласованию),

государственные профессиональные образовательные организации Архангельской области


	2021 – 2027 

годы

	9.
	Оказание информационно-организационной поддержки общественных объединений, ориентированных на выявление информации, причиняющей вред здоровью 
и (или) развитию детей, в сети «Интернет» и передачу информации в правоохранительные органы для блокировки данной информации


	управление по делам молодежи 
и патриотическому воспитанию администрации Губернатора Архангельской области 
и Правительства Архангельской области,

Управление Роскомнадзора 

по Архангельской области и НАО 

(по согласованию)


	2021 – 2027 

годы

	10.
	Организация работы по привлечению некоммерческих организаций к реализации мероприятий, направленных на защиту детей от негативного информационного потока, предоставление грантов в форме субсидий в целях реализации гражданских инициатив 
по защите детей от информации, причиняющей вред их здоровью и (или) развитию


	управление по делам молодежи 
и патриотическому воспитанию администрации Губернатора Архангельской области 
и Правительства Архангельской области,

Управление Роскомнадзора 

по Архангельской области и НАО 

(по согласованию)


	2021 – 2027 

годы

	II. Формирование у несовершеннолетних навыков ответственного и безопасного поведения в современной информационно-телекоммуникационной среде через обучение их способам защиты в информационном пространстве и профилактику негативных 
явлений и правонарушений с использованием информационно-телекоммуникационных технологий



	1.
	Проведение консультаций с детьми и родителями (законными представителями) 
по вопросам интернет-зависимости, игровой зависимости детей и подростков, предупреждения рисков вовлечения в противоправную деятельность, порнографию
и других правонарушений с использованием информационно-телекоммуникационных технологий
	государственное бюджетное учреждение Архангельской области для детей, нуждающихся в психолого-педагогической 
и медико-социальной помощи, «Центр психолого-медико-социального сопровождения «Надежда» (далее – ГБУ «Центр психолого-медико-социального сопровождения «Надежда»),

министерство образования


	2021 – 2027 

годы

	2.
	Мониторинг реализации общеобразовательными организациями в Архангельской области, государственными профессиональными образовательными организациями Архангельской области методических рекомендаций по ограничению доступа обучающихся к видам информации, распространяемой посредством сети «Интернет», причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования, 
в соответствии с письмом Министерства просвещения Российской Федерации от 7 июня 2019 года № 04-474 «О методических рекомендациях»


	министерство образования,

министерство культуры,

министерство здравоохранения, 

администрации муниципальных районов, муниципальных 
и городских округов Архангельской области 

(по согласованию),

государственные общеобразовательные организации Архангельской области,

муниципальные общеобразовательные организации муниципальных образований Архангельской области (по согласованию),

государственные образовательные организации дополнительного образования детей Архангельской области,

муниципальные образовательные организации дополнительного образования детей муниципальных образований Архангельской области 
(по согласованию),

государственные профессиональные образовательные организации Архангельской области


	2021 – 2027 

годы

	3.
	Мониторинг реализации общеобразовательными организациями в Архангельской области методических рекомендаций по основам информационной безопасности для обучающихся общеобразовательных организаций с учетом информационных, потребительских, технических и коммуникативных аспектов информационной безопасности, направленных письмом члена Совета Федерации Федерального Собрания Российской Федерации 
Л.Н. Боковой от 26 февраля 2019 года № 66-02.41/ЛБ


	министерство образования,

органы управления образованием муниципальных районов, муниципальных и городских округов Архангельской области
	2021 – 2027 

годы

	4.
	Организация получения работниками общеобразовательных организаций в Архангельской области дополнительного профессионального образования на площадке «Единыйурок.рф» (раздел «Курсы»)
	министерство образования,

органы управления образованием муниципальных районов, муниципальных и городских округов Архангельской области (по согласованию),

государственные общеобразовательные организации Архангельской области,

муниципальные общеобразовательные организации муниципальных образований Архангельской области (по согласованию) 


	2021 – 2027 

годы

	5.
	Организация и проведение дополнительного профессионального образования 
и подготовки педагогических работников по проблемам обеспечения информационной безопасности детства, формирования информационной культуры и критического мышления у обучающихся


	государственное автономное образовательное учреждение дополнительного профессионального образования «Архангельский областной институт открытого образования» (далее – ГАОУ ДПО «АО ИОО»),

министерство образования,

министерство здравоохранения


	2021 – 2027 

годы

	6.
	Проведение консультаций педагогических работников и педагогов-психологов общеобразовательных организаций в Архангельской области по вопросам обеспечения профилактики компьютерной зависимости у детей
	министерство образования,

ГБУ «Центр психолого-медико-социального сопровождения «Надежда»,
ГАОУ ДПО «АО ИОО»


	2021 – 2027 

годы

	7.
	Проведение мероприятий в рамках Единого урока безопасности в сети «Интернет» 
	министерство образования,

министерство связи,
органы управления образованием муниципальных районов, муниципальных и городских округов Архангельской области (по согласованию),

Управление Роскомнадзора 

по Архангельской области и НАО 

(по согласованию)

	2021 – 2027 

годы

	8.
	Организация участия обучающихся, родителей (законных представителей) обучающихся 
и работников общеобразовательных организаций в Архангельской области в цикле дистанционных мероприятий «Сетевичок»


	министерство образования,

органы управления образованием муниципальных районов, муниципальных и городских округов Архангельской области (по согласованию)

	2021 – 2027 

годы

	9.
	Разработка информационных материалов (памяток, листовок, буклетов) по обучению детей и подростков правилам безопасного поведения в медиапространстве, по вопросам профилактики интернет-зависимости, суицидального поведения, предупреждения рисков вовлечения в противоправную деятельность и их распространение среди несовершеннолетних и их родителей
	министерство образования,

министерство связи

ГБУ «Центр психолого-медико-социального сопровождения «Надежда»


	2021 – 2027 

годы

	10.
	Организация проведения мероприятий для педагогов и работников общеобразовательных организаций в Архангельской области, посвященных обеспечению защиты и безопасности информационной инфраструктуры образовательных учреждений по темам «Ведение школьного сайта», «Система контентной фильтрации»


	министерство образования,

ГАОУ ДПО «АО ИОО»,

органы управления образованием муниципальных районов, муниципальных и городских округов Архангельской области (по согласованию), 

государственные общеобразовательные организации Архангельской области,

муниципальные общеобразовательные организации муниципальных образований Архангельской области (по согласованию) 


	2021 – 2027 

годы

	11.
	Внесение в договор об оказании образовательных услуг между общеобразовательными организациями в Архангельской области и родителями (законными представителями) отдельного положения, предусматривающего запрет использования личных средств связи с выходом в сеть «Интернет» или получение согласия родителей (законных представителей) на снятие ответственности с руководителя общеобразовательной организации в случае предоставления своему ребенку данного устройства при посещении общеобразовательной организации

	министерство образования,

органы управления образованием муниципальных районов, муниципальных и городских округов Архангельской области (по согласованию), 

государственные общеобразовательные организации Архангельской области,

муниципальные общеобразовательные организации муниципальных образований Архангельской области (по согласованию)

	2021 год

	12.
	Проведение в общеобразовательных организациях в Архангельской области занятий 
по профилактике безопасности персональных данных несовершеннолетних
	министерство образования,

министерство связи,

Управление Роскомнадзора 

по Архангельской области и НАО 

(по согласованию),

органы управления образованием муниципальных районов, муниципальных и городских округов Архангельской области (по согласованию),

ГАОУ ДПО «АО ИОО»,

государственные общеобразовательные организации Архангельской области,

муниципальные общеобразовательные организации муниципальных образований Архангельской области (по согласованию)
	2021 – 2027 

годы

	13.
	Проведение ежегодного научно-методического мероприятия для работников образовательных организаций «Профилактика деструктивного информационного воздействия на детей»
	ГАОУ ДПО «АО ИОО»,

министерство образования,

органы управления образованием муниципальных районов, муниципальных и городских округов Архангельской области (по согласованию),

Управление Роскомнадзора 

по Архангельской области и НАО 

(по согласованию)


	2021 – 2027 

годы

	III. Информационное просвещение совершеннолетних граждан о возможности защиты детей от информации, 
причиняющей вред их здоровью и (или) развитию


	1.
	Регулярное обновление на сайтах общеобразовательных организаций в Архангельской области и государственных профессиональных образовательных организаций Архангельской области в сети «Интернет» информационных и рекомендательных материалов о защите детей в сети «Интернет», ориентированных на детей, работников образовательных организаций и родителей (законных представителей) обучающихся, 
в соответствии с письмом Министерства образования и науки Российской Федерации 
от 14 мая 2018 года № 08-1184 «О направлении информации»
	министерство образования,

министерство культуры,

министерство здравоохранения, 

администрации муниципальных районов, муниципальных 
и городских округов Архангельской области 

(по согласованию),

государственные общеобразовательные организации Архангельской области,

муниципальные общеобразовательные организации муниципальных образований Архангельской области (по согласованию),

государственные профессиональные образовательные организации Архангельской области 


	2021 – 2027 

годы

	2.
	Размещение информационных материалов, ориентированных на повышение информированности детей и подростков о деятельности исполнительных органов государственной власти Архангельской области, в сети «Интернет»
	министерство связи (в части размещения на страницах официального сайта Правительства Архангельской области в сети «Интернет»),

министерство образования,

министерство культуры,

министерство труда


	2021 – 2027 

годы

	3.
	Проведение родительских собраний и других просветительских мероприятий для родителей (законных представителей) по проблеме обеспечения информационной безопасности 
	министерство образования,

органы управления образованием муниципальных районов, муниципальных и городских округов Архангельской области (по согласованию),

ГАОУ ДПО «АО ИОО»


	2021 – 2027 

годы

	4.
	Распространение среди родительской общественности российского программного обеспечения, имеющего образовательное или социальное значение либо осуществляющего функции «Родительского контроля», в том числе проекта «Сетевичок», для установки 
на электронные вычислительные машины детей

	министерство образования,

органы управления образованием муниципальных районов, муниципальных и городских округов Архангельской области (по согласованию),

государственные общеобразовательные организации Архангельской области,

муниципальные общеобразовательные организации муниципальных образований Архангельской области (по согласованию)


	2021 – 2027 

годы

	IV. Создание технических, организационных и правовых механизмов по поддержке и развитию детского и безопасного 

информационного контента для детской аудитории



	1.
	Создание и поддержка специализированного информационного канала в сети «Интернет», ориентированного на детей в возрасте 8 – 16 лет
	министерство образования,

министерство культуры, 

министерство связи,

государственные общеобразовательные организации Архангельской области,

государственные профессиональные образовательные организации Архангельской области,

государственные образовательные организации дополнительного образования детей Архангельской области


	2021 – 2027 

годы

	2.
	Размещение на сайтах общеобразовательных организаций в Архангельской области кода системы ротаций баннеров сайта «Сетевичок»
	министерство образования,

органы управления образованием муниципальных районов, муниципальных и городских округов Архангельской области (по согласованию), 

государственные общеобразовательные организации Архангельской области,
муниципальные общеобразовательные организации муниципальных образований Архангельской области (по согласованию)


	2021 год

	3.
	Обеспечение возможности доступа обучающихся общеобразовательных организаций 
в Архангельской области к учебным материалам в электронной форме
	министерство образования,

органы управления образованием муниципальных районов, муниципальных и городских округов Архангельской области (по согласованию),

государственные общеобразовательные организации Архангельской области,

муниципальные общеобразовательные организации муниципальных образований Архангельской области (по согласованию)


	2021 – 2027 

годы

	4.
	Обеспечение беспроводного доступа к сети «Интернет» для обучающихся общеобразовательных организаций в Архангельской области в случае наличия технической возможности и ограничения доступа детей к незаконному и негативному контенту в сети «Интернет» при наличии такого доступа в общеобразовательной организации 
	министерство образования,

органы управления образованием муниципальных районов, муниципальных и городских округов Архангельской области (по согласованию), 

государственные общеобразовательные организации Архангельской области,
муниципальные общеобразовательные организации муниципальных образований Архангельской области (по согласованию)

	2024 год

	
	V. Внедрение системы мониторинговых исследований по вопросам обеспечения безопасности и развития детей 

в информационном пространстве, информатизации образования и психологического сопровождения детей 

в общеобразовательных организациях в Архангельской области и государственных профессиональных 
образовательных организаций Архангельской области 



	1.
	Мониторинг уровня информатизации системы образования в Архангельской области
	министерство образования,

ГАОУ ДПО «АО ИОО» 
	2021 – 2027 

годы

	2.
	Анализ деятельности муниципальных методических объединений педагогов-психологов
	министерство образования, 

ГБУ «Центр психолого-медико-социального сопровождения «Надежда» 


	2021 – 2027 

годы

	3.
	Организация участия общеобразовательных организаций в Архангельской области 
в системе мониторинговых мероприятий по вопросам информатизации образования
и обеспечения безопасности образовательной среды образовательных организаций, проводимых на портале «Единыйурок.рф»
	министерство образования,

органы управления образованием муниципальных районов, муниципальных и городских округов Архангельской области (по согласованию) 
	2021 – 2027 

годы


___________________
